Diplomatura en Ciberseguridad. Universidad Nacional de Cérdoba

Tarea 2
Autenticacion multifactor
AAA enITy CLOUD

Desarrollo individual o en grupos de maximo 3 personas
Entrega: 02/12. En formato pdf y a modo debate de lo desarrollado

Actividad: Realice un informe de no mas de 3 paginas respondiendo los siguientes puntos:

1. Investigue sobre OTP y su implementacion

a. Utilizar FreeOTP u otro software OTP, en un servidor de terceros. Puede
utilizar como ejemplo implementar otp en github (GitLab, Google, Amazon o
Facebook, office365)

b. Menciona requerimientos para la implementacion.
c. Enumere los pasos desarrollados
d. Brinde su opinion sobre el software elegido.

2. Lea el documento “A Zero Trust Architecture Model for Access Control in
Cloud-Native Applications in Multi-Location Environments”
(https://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-207A.pdf ).
Refleje en el informe los siguientes item:

e Principios de zero trust asociado a AAA

e Aspectos en un entorno cloud.

e Requerimientos de ZTA para un control de acceso granular
e Despliegue de ZTA

e Anadlisis de la politica basada en identidades

3. Dado el siguiente disefio de red identificar puntos donde se pueden aplicar controles
de acceso. Por cada punto mencionar:

a. Tipo de control de acceso se podria implementar y que tipo de riesgo
mitigaria dicho control

b. Viabilidad econémica de dicha implementacion


https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-207A.pdf
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Puestos de trabajo domiciliarios
Para transferir y/o sincronizar archivos
en un repositorio comin (solo de

:| uso interno) en el servidor HPE.
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Servidor HPE
Proliant GEN10
IP fija: 192.168.0.150

LogMeln Hamachi

Establece una VPN (red privada virtual) a
través de Internet, simulando una red
local formada por computadoras remotas.

OpenMediaVault - Puerto: 80
Sistema operativo de administracion
del servidor.
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Portainer - Puerto: 9000
Programa para gestionar otros
programasfservicios mediante "dockers".

SFTP - Puerto: 222
Directorio compartido
de uso interno exclusivo.

FileBrowser - Puerto: 3670

Directorio para compartir archivos de
manera "publica”, con interfaz de usuario.

NEXTCLOUD - Puerto: 8181
Servicio para usuarios individuales

para sincronizacién de archivos (entre
wvarios dispositivos personales).

Router de Viarava
IP:192.168.0.1

local de inlem?t

L Red wifi "Espacio Viarava"
'y) Solo para uso interno.

Red wifi "Invitados"
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PC de Oficina

Estudio de Radio FM
“Una Radio Muchas Voces"

Cabina Operacion

el streamming  IP Dinamica

de la radio

PC ad-hoc para  PC de Operacion

IP dindmica
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PC de de Edicion y
para el Control de Sala
IP Dinédmica

Sala multimedia
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