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oTP

OTP, "One-Time Password" ("Contrasena de un Solo Uso"), es un método de
autenticacidon que proporciona una contrasefa temporal que se utiliza para acceder a
una cuenta o servicio en linea una sola vez. Estas contrasefas son generadas por un
sistema (software) y son validas por un periodo corto de tiempo, generalmente unos
pocos minutos, antes de expirar. El propdsito principal de las contrasefias de un solo
uso es aumentar la seguridad al proporcionar una capa adicional de proteccién contra
el acceso no autorizado a cuentas en linea.

¢Como utilizar Google Authenticator en GitHub?

1. Descargar Google Authenticator.
2. Ingresar a GitHub con nuestro usuario y contrasena.
3. Hacerclickenlaimagen de perfil.

4. Ira configuracion, en la esquina superior derecha de la pagina.
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5. Iralapartado “Password and authentication”
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6. Scrollear hasta el apartado “Two-factor authentication” y en “Preferred 2FA
method” seleccionar “Authenticator app”

Two-factor authentication

Two-factor authentication adds an additional layer of security to your account by requiring more than just a password to sign in.

Preferred 2FA method

GitHub Mobile
Authenticator app

GitHub Mobile

a.
7. Y en elapartado “Two-factor methods” configuramos “Authenticator app”, o

agregamos este método si nunca lo hemos configurado.
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8. Nos solicitara escanear un cédigo QR que deberemos escanear con la

aplicacion Google Authenticator.
a. Luego, nos solicitara el cédigo que aparece en la aplicacion.
i. Siescorrecta, nos mostrara codigos de recuperacién que
deberemos almacenar de manera segura.

9. Paraverificar que este método fue correctamente implementado, podemos
desconectarnosy probar ingresar nuevamente a GitHub con nuestro usuario y
contrasefia. Sitodo el proceso fue exitoso, nos solicitara el codigo TOTP de la
aplicacion.

Conclusiéon Google Authenticator

Esta herramienta la recomiendo si se debe optar por una opcién no open source. Varias
empresas, tienen como politica no utilizar herramientas open source, por algunas
regulaciones que dejan en un “gris” ciertos incidentes que puedan ser origen por estos
softwares.
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Zero Trust

El enfoque llamado "Zero Trust" (Confianza Cero) se basa en la premisa de que las
organizaciones no deben confiar en ninguna entidad dentro o fuera de su red de
manera predeterminada. Esto significa que todas las solicitudes de acceso, ya sea
desde dentro o fuera de la red, deben ser verificadas y autenticadas de manera
exhaustiva antes de ser concedidas.

Los principios de Zero Trust que estan estrechamente asociados a AAA son:

1. Autenticacién Continua: la autenticacion se realiza de forma continuay
dinamica, en lugar de confiar en una Unica autenticacién inicial. Se verifica la
identidad del usuario o dispositivo en cada interaccion.

2. Autorizacion Basada en Politicas: las decisiones de autorizacion se basan en
politicas especificas y granulares que definen qué recursos pueden ser
accedidos por quién y en qué circunstancias.

3. Auditoria y Monitorizaciéon Continuas: se realiza una monitorizacién constante
de las actividades de los usuarios y dispositivos, y de los accesos a los
recursos, para detectar comportamientos anémalos o potencialmente
maliciosos.

Dichos principios ayudan a garantizar que las organizaciones puedan mantener un alto
nivel de seguridad y mitigar el riesgo de violaciones de datosy otras amenazas
cibernéticas.

ZTA: Zero Trust Architectures

Las arquitecturas Zero Trust, arquitectura de confianza cero, se basa en la separacion
de los servicios en microservicios. Se separa en capas dedicadas, de las cuales
podemos mencionar el servicio de red que provee a los servicios de aplicacion.

Generalmente, los servicios de instancia de red son desplegados para manejar un
Unico cluster, donde multiples clusteres separan multiples sitios on-premises (poseey
administra sus propios servidores) y muchas zonas de disponibilidad en diferentes
clouds.



Valentina Solange, Vispo - Diplomatura en Ciberseguridad - Autenticacion, Autorizaciony
Auditoria 2023

Requerimientos de ZTA para un control de acceso granular

Para implementar un control de acceso granular en una arquitectura Zero Trust (ZTA),
es fundamental contar con una combinacién de tecnologiasy practicas que permitan
definir y aplicar politicas de acceso detalladas a recursos y datos. Aqui hay algunos
requisitos clave para lograr un control de acceso granular efectivo:

1. Politica de Control de Acceso Basada en Atributos (ABAC):

o Utilizar una politica ABAC que tome decisiones de acceso basadas en
multiples atributos del sujeto, el recursoy el entorno. Esto permite una
autorizacion mas dinamicay adaptable.

2. Autenticaciény Autorizacion Contextual:

o Implementar mecanismos de autenticacion y autorizacion contextual
que consideren factores como la ubicacién del usuario, la hora del dia, el
estado del dispositivo, etc., para adaptar las politicas de acceso segun el
contexto.

3. Controlde Acceso Dinamico:

o Permite la actualizaciéon dinamica de las politicas de acceso en funcion
de los cambios en el entorno de la red, el estado del usuario o el riesgo
percibido. Esto garantiza una respuesta agil a las amenazasy cambios en
el entorno.

4. Gestion de ldentidades y Accesos (IAM):

o Implementar una solucién IAM que permita la gestion centralizada de
identidades, roles y privilegios de acceso. Esto garantiza la coherenciay
la eficiencia en la aplicacién de politicas de acceso granular.

5. Segregacion de Funciones (SoD):

o Aplicarel principio de segregacion de funciones para limitar los
privilegios de acceso y reducir el riesgo de abuso o mal uso de recursos.
Esto implica asignar roles y permisos de acceso de manera cuidadosay
controlada.

6. Encriptacion de Datos:

o Utilizar la encriptacion para proteger los datos en reposo, en transitoy en
uso. Esto garantiza la confidencialidad e integridad de los datos, incluso
en caso de acceso no autorizado.

7. Auditoria y Registro de Acceso:
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o Implementar mecanismos de auditoria y registro de acceso que registren
todas las actividades de acceso a recursos y permitan la detecciény
respuesta rapida ante incidentes de seguridad.

8. Interoperabilidad y Estandares Abiertos:

o Asegurar que las soluciones de control de acceso sean interoperablesy
basadas en estandares abiertos para facilitar la integracion con otros
sistemas de seguridad y herramientas de gestion.

Al cumplir con estos requisitos, podras establecer un control de acceso granular
efectivo en tu arquitectura Zero Trust, lo que ayudara a proteger tus activos digitales
contra amenazas internasy externas.

Otras recomendaciones son:

1. Autenticacion Fuerte: Utiliza métodos de autenticacion multifactor (MFA) para
verificar la identidad de los usuarios y dispositivos antes de permitir el acceso a
recursos sensibles. Esto puede incluir la verificacion biométrica, tokens de
seguridad, cédigos de un solo uso, entre otros.

2. Autorizaciéon Basada en Politicas: Define politicas de acceso detalladas que
determinen quién puede acceder a qué recursos y en qué circunstancias. Estas
politicas deben ser flexibles y adaptarse dinamicamente segun el contexto del
acceso, como la ubicacién del usuario, el dispositivo utilizado y la sensibilidad
de los datos.

Despliegue de Zero Trust Achitectures

El despliegue de arquitecturas Zero Trust (Confianza Cero) implica un enfoque de
seguridad que elimina la confianza implicita en la red (no confiar) y requiere
verificacion explicita de cualquier entidad que intente acceder a recursos, ya sea
dentro o fuera de la red corporativa.

1. Inventario de Activos: Identifica y clasifica todos los activos, incluyendo
dispositivos, aplicaciones y datos, tanto dentro como fuera de la red
corporativa.

2. Mapeo de Flujos de Datos: Comprende como fluyen los datos a través de la red
y entre los activos. Esto te ayudara a identificar puntos de acceso y posibles
vulnerabilidades.
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3. Segmentacion de Red: Divide la red en segmentos mas pequenos y seguros.
Esto reduce la superficie de ataque y limita la propagacidon de amenazas en
caso de una violacidn de seguridad.

4. Autenticacion Multifactor (MFA): Implementa la autenticacién multifactor para
verificar la identidad de los usuarios y dispositivos antes de permitir el acceso a
recursos sensibles.

5. Controlde Acceso Basado en Politicas: Establece politicas granulares de
control de acceso que determinen quién puede acceder a qué recursosy en qué
circunstancias. Esto se puede lograr mediante soluciones de seguridad como
firewalls de proxima generacion, soluciones de acceso seguro a la nube (CASB)
y soluciones de gestién de identidades y accesos (IAM).

6. Monitoreo Continuo: Implementa herramientas de monitoreo de seguridad
para detectary responder a amenazas en tiempo real. Esto incluye analisis de
comportamiento de usuarios y dispositivos, asi como deteccion de anomalias
en el trafico de red.

7. Encriptacion: Utiliza la encriptacién para proteger los datos en reposo, en
transito y en uso, tanto dentro como fuera de la red corporativa.

8. Actualizaciones y Parches: Mantén todos los sistemas y aplicaciones
actualizados con los ultimos parches de seguridad para mitigar vulnerabilidades
conocidas.

9. Concientizacion y Capacitacion: Educa a los empleados sobre las mejores
practicas de seguridad, como la identificacion de correos electronicos de
phishingy el uso seguro de contrasefias.

10. Pruebas de Penetracion y Evaluaciones de Seguridad: Realiza pruebas de
penetracion regulares y evaluaciones de seguridad para identificar y remediar
posibles debilidades en la arquitectura Zero Trust.

11. Adopcion Gradual: Implementa la arquitectura Zero Trust de manera gradual,
comenzando con segmentos de red menos criticos y expandiéndola
gradualmente a medida que adquieres experiencia y recursos.

Bajo este enfoque, cada aplicacidon es implementada, generalmente, como
microservicio con un servicio en una instancia de red para cada cluster. Cada servicio
tiene reglas estrictas de ingreso y salida para el trafico de la red. El servicio de red es
una infraestructura dedicada que proporciona todos los servicios de la aplicacion,
incluidos controles de seguridad como la comunicacion segura y el control de acceso a
nivel de aplicacién.
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Al seguir estos pasos adaptandose a las necesidades especificas de la organizacion, se
lograra desplegar con éxito una arquitectura Zero Trust, lo cual, que mejorara
significativamente la seguridad de tu infraestructura.
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Analisis del diagrama de red
Controles de acceso que pueden implementarse
Seguridad de puertos:

- Limitar los puertos abiertos de las maquinas.
- Sino se utiliza, por ejemplo, la herramienta Portainer, que dichas maquinas no
tenan acceso a este puerto.

En el diagrama de red no queda explicito quién tiene acceso a qué y a qué no:

- Definiraccesos.
- Definir permisosy roles.

Red publica para invitados:

- Dichared, debera solicitar un ingreso con un usuario a cualquier persona que
quiera acceder a la red. De esta manera, si se encuentra alguna anomalia, se
puede saber el origen.

Red privada:

- Whitelist de los dispositivos permitidos, solo para uso de trabajo.
- Los dispositivos como celulares o notebooks personales no podran utilizarse en
esta red.

Autenticacion:

- Todos los dispositivos deben tener claves fuertes.

- Todos los ordenadoresy servidores deben contar con acceso por ssh como root
desactivado. Tener activo el MFA por ssh y cualquier otra herramienta de la
terminal que lo permita.

NextCloud:

- Siseusa Unicamente para uso personal, denegar el uso de la herramienta en
dispositivos de trabajo.

- Siesta herramienta se utiliza para el trabajo, establecer limitacionesy
restricciones de su uso.
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Portainer:

- Eneldiagrama no se visualiza que se utilice en otro lugar diferente del servidor.
o Sieselcaso, restringir en todos los dispositivos.

Agregar un monitoreo del trafico de la red:

- Esto permitira saber qué esta ocurriendo en la red.
- Establecer alertas ante anomalias.
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La implementacion puede ser realizada con herramientas open source.
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