
         GERENCIA DE SEGURIDAD INFORMÁTICA

INFORME DE CIBERATAQUE
Se informa a toda la compañía  que la misma ha sufrido un ataque cibernético o 
ciberataque,  lo que provocó la pérdida de información importante, actual y relevante, 
afectando al normal funcionamiento de toda la empresa.
Al no poseer políticas de ciberseguridad maduras y al no tener un plan de recuperación de 
desastres, solo se ha podido recuperar información de seis meses para atrás. 
Este acontecimiento afecta directamente a la continuidad del negocio de la misma.

Debido a este acontecimiento y sabiendo que va a repercutir de alguna manera en el 
negocio de la empresa, se va a crear un área de seguridad informática que tendrá como 
proyecto y tarea lo siguientes:

1. Se ha firmado una orden de compra para un dispositivo de acceso, al proveedor 
recomendado para centralizar y controlar todos los accesos.

2. Todos los usuarios de la compañía que tengan que ingresar en forma remota 
( desde sus casas ), deberán hacerlo a través de una cuenta con contraseña segura 
( VPN ) y doble factor de autenticación.

3. Se firmó una compra para la adquisición de una licencia para la instalación de un 
agente de antivirus para todas las notebooks, estaciones de trabajos y servidores de
la compañía.

4. Se firmó otra orden de compra para la adquisición de un servicio de backup diario en
la nube, con un recupero a cinco años.

5. Se ejecutará una reingeniería en el Data Center para separar redes y funciones en 
los distintos servidores.

6. Se establecen políticas y roles para todos los empleados que accedan a la Red 
interna.

7. Se firmó otra orden de compra para la adquisición de tres estaciones de acceso 
físico biométrico que estarán en la entrada del edificio, otra en la entrada de cada 
oficina y la  última en el ingreso al Data Center.

8. Por último se contrató a dos IPS ( servicio de acceso a internet ) para tener 
redundancia y ancho de banda y poder satisfacer la demanda de las video llamadas 
de todas las áreas.

PRESUPUESTO INICIAL:
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DISPOSITIVO MARCA PRECIO

FireWall Cisco USD 800.000

Antivirus corporativo para 
500 licencias anuales

Trend Micro USD     5.000

Cloud Backup solution Veritas NetBackup USD    36.000

Soluciones Biométricas para
el control de acceso

Macroseguridad USD    15.000

TOTAL USD 856.000

A los fines de agilizar el proyecto general de la compañía para la recuperación del negocio , 
seguridad y establecer nuevas normas y políticas para la misma, se solicita la firma de 
todas las gerencias involucradas a los fines de hacer una presentación formal a la dirección 
de la misma.

Firma
Área Seguridad informática.
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