GERENCIA DE SEGURIDAD INFORMATICA

Estimados,

Ante los recientes hechos de inseguridad que ha sufrido la empresa, se ha contratado una
consultoria para la configuracion e implementacion de una serie de soluciones que han sido
aprobadas por la direccién general. a saber:

Se esta armando un centro unico de autenticacion Single Sign-on con 2FA para un mayor
control de todos los usuarios de la compaifiia, la cual tendrd como objetivo la
implementacion de una politica de contrasefia segura que consta de tener un tipo de
contrasefia que se ajuste a los requerimientos modernos que tienen que ver con una
longitud y combinacién de caracteres especiales entre mayusculas, mindsculas y numeros
con un segundo factor de autenticacion. La misma tendrd un vencimiento y renovacion cada
45 dias, sin excepcion.

Segregacion y segmentacién de usuarios
Esto vendra acompafiado de un modelado de roles y perfiles en nuestro AD para una
correcta segregacion de funciones y separacion de ambientes.

Firewall:

Asimismo se compré un FireWall perimetral que tendra, entre otras, la funcion de
concentrador de VPNs para poder ingresar en forma remota a la LAN con un doble factor de
autenticacion configurado.

Control de acceso biométrico

Para el personal que hace trabajo presencial y para los mixtos, se estan instalando tres
escaneres de huellas dactilares como barrera fisica para el ingreso a las oficinas y al
DataCenter. Este acceso biométrico ya fue autorizado por el CEO.

Solucidén de Antivirus
Se instalara por politica en todas los activos de la empresa un antivirus corporativo de uso
obligatorio.

Cloud Backup

Implementacién de un sistema de backup diario, semanal y mensual con guarda por cinco
afos. todo en un servicio en la nube, administrado por el &rea de administradores y que
saldra por una regla en el nuevo firewall perimetral.

Data Center

Se esté llevando a cabo una reingenieria en el DC para separar las funciones de los
servidores, asi como Bases de Datos, file server y Web servers, entre otros. Se separaran
en tres ambientes. Desarrollo, testeo y produccion.



Ancho de banda
Se contrataron tres ISPs con un mayor ancho de banda y conexién redundante para cubrir
la demanda de internet durante las videoconferencias.

Redes WiFi
Se aseguro la red Wifi y se forz6 su autenticacion contra el AD de la compafiia. Con lo cual
nadie, no autorizado, podra acceder a la LAN a través del WiFi.

Se implementaran nuevas politicas para la seguridad y la continuidad del negocio:

Politica de backup

Politica de DRP

Politica de Gestion de Incidentes

Politica de Ciber Riesgo, Inteligencia de amenazas y comité de crisis.
Politica de cifrado de disco, entre otras.

Y realizar una serie de pruebas al personal, con el fin de corroborar el conocimiento y
falencias que presentan. La idea es fortalecer aquellos puntos vacios de conocimiento
necesarios para el puesto y capacitarlos.

A su vez, se realizaran campafas de concientizacion para todo el personal,
correspondientes a los ejes de seguridad.

Queda usted debidamente notificado.

ATTe.: La empesa.



